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Om uppsatsen

Sakerhet ska genomsyra hela foretagets kultur och i denna uppsats presenteras en séker-
hetstrappa i fem steg dar olika processer och teknologier rekommenderas for att pa ett
strukturerat satt arbeta med foretagets digitala sakerhet.



Uppsatsen i sammandrag

Digitalt sakerhetsarbete ar eller bor vara en del av foretagets kontinuerliga arbete. Séakerhet
ar inte langre bara nagot som IT ska arbeta med utan ska genomsyra hela foretaget och dess
policys och processer. I uppsatsen beskrivs teknologier for att gora system sakrare, sa som
kryptering, brandvéggar och VPN, men ocksa processer och steg for hur foretag kan arbeta
for att 6ka sin informationssidkerhet med kontinuerlig forbattring, bra 16senordskultur och
tydliga policys. Utéver teknik och processer finns det i slutsatsen en sékerhetstrappa dar
olika steg for att 6ka sdkerheten presenteras. Den ar baserad pa att det ska finnas tydliga
processer gallande policys och informationsspridning kring foretagets sakerhetskultur in-
nan avancerad teknik implementeras.
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1 Inledning
1.1 Bakgrund

Brottsligheten pa internet 6kar konstant och allt fler foretag blir utsatta for det som kallas
for cyberattacker. Att ha ett bra skydd &ar viktigare an nagonsin, men det kostar mycket
pengar. Samtidigt finns det mycket foretag kan gora for att skapa sig ett bra skydd som inte
behover bli dyrt. Det &r inte langre bara IT-bolag som blir attackerade utan vem som helst
kan bli utsatt. Hur vet foretag vad som é&r viktigt och mindre viktigt att skydda. Vilka steg
man ska ta for att 6ka sin digitala sidkerhet, och varfor, ar det som kommer undersokas och
presenteras i projektarbetet.

1.2 Problem

Under de tio aren jag arbetat med IT har jag ofta sett hur sakerhet har blivit eftersatt. Oftast
for att det ar dyrt. Verksamheterna vill ha s& mycket nyutveckling som mdjligt for sina
pengar, och sékerhet ingar tyvarr inte alltid dar. Eftersom det ar "verksamheten” som ofta
betalar kommer deras behov och dnskningar forst. For att da fa verksamheten att vilja betala
for sdkerhet maste man fa med dem pa taget. Hur gor man detta pa basta satt och vilka pro-
blem ska man tackla forst? Olika foretag har olika stor budget for sakerhet sa vad ska man
koncentrera sig pa for att skapa ett bra grundskydd, och vilka steg ska man ta om man dér-
efter vill ha starkare sakerhet?

Sékerhet &r inte bara en IT-fraga utan paverkar hela organisationen och ar darfor viktig att
titta pa ur ett hogre perspektiv mer dn bara enskilda system.
Det som kommer undersokas ar:

e Hur vet man vika sarbarheter som finns och hur klassificerar man dessa?
o Hur far man ledningen och verksamheten att forsta vikten av sakerhet?
o Vilka standarder finns och hur kan man implementera dessa?

 Vilka olika typer av losningar finns for att 6ka sakerheten?

1.3 Syfte

Syftet med projektarbetet ar att analysera olika typer av sakerhetsbrister kopplade till IT-
system som existerar och undersoka eventuella l6sningar. Vilken ordning ska man imple-
mentera dessa losningar? Finns det nagra losningar som ar mer grundldggande dn andra?

1.4 Avgransning

Sékerhet &r ett brett Amne vilket involverar bade fysisk och digital sikerhet. Det involverar
ocksa manga aspekter s som social manipulation, processer och IT-system. I detta projekt-
arbete kommer jag koncentrera mig pa digital sikerhet, det vill siaga IT-system och dess
processer. Vilket ocksa inkluderar generella verksamhets- och organisationsprocesser som
ar kopplade till 6kad IT sakerhet och system.

1.5 Malgrupp
Eftersom kursen har genomforts av eget intresse och inte med ett féretag som grund ar pro-
jekt-arbetet inte foretagsspecifikt. Informationen ar inte heller koncentrerad till en specifik
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foretagsstorlek eller verksamhet, utan kan lasas av alla som har ett intresse av IT-sékerhet.
Aven om det finns forklaringar kring tekniska 16sningar ar fokuset pa administrativa atgar-
der och processer, vilket gor att &ven den som inte har stor teknisk bakgrund kan ldsa och
forsta stora delar av innehallet.

Foretag som innefattas av nagon sikerhetslag, myndigheter eller samhallsviktiga tjanster
kommer ha liten nytta av detta dokument da den framfér allt &r skriven for privata aktorer.

1.6 Metodval

For att lara mig mer om dmnet IT-sékerhet, och de sarbarheter som finns, har jag valt att
lyssna pa poddar, ldsa bocker och artiklar. Samtliga har varit inom @mnen som informat-
ionssdkerhet och ISO27000. Stora delar av innehallet i uppsatsen ar fran bockerna i referens-
listan. Utover det har anvént egna erfarenheter av digital sidkerhet, pa de arbetsplatser jag
arbetat pa, som inspiration pa atgarder for att 0ka siakerheten. Pa det sattet attackerar jag
problem och 16sningar ur bade ett praktiskt och teoretiskt perspektiv.
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2 Vad ar IT-sakerhet?

IT-sakerhet och informationssakerhet innebar att man skyddar sin hard- och mjukvara samt
informationen i system fran angrepp. Detta giller bade interna och externa angrepp. Hard-
vara innefattar datorer, mobiltelefoner, servrar och andra elektroniska enheter. Mjukvara
innefattar system, applikationer, brandvaggar och andra programvaror.

2.1 Vad sager svenskt forsvar om digital sakerhet?

Personer fran Forsvarsmakten, Polisen, MUST och Sakerhetspolisen har alla medverkat i
Trygghetspodden. De har varierade tips pa vad som krévs for privata aktorer att 6ka saker-
heten, och om detta gors har man skapat sig ett bra grundskydd [PODD1-PODD4]. De
punkter de gemensamt tagits upp ar:

e Personalen maste vara uppdaterade gillande foretagets sdkerhetskultur
e Uppdaterade system

e Vid en eventuell attack ska daglig verksamhet kunna fortsitta

e Omvirldsbevakning gillande sakerhetshot

o Braloggning

e Koll pa arkitekturen

e Backup

o Bra losenordskultur

o Kontinuitetsplanering

o Riskanalys

2.2 Varfor gora system sakrare?

Alla foretag har information som ar kénslig, som man vill halla hemlig for utomstaende, och
ibland &ven for andra anstéllda. Hoten mot foretag har blivit storre de senaste aren. Tidigare
skedde de flesta attackerna mot privatpersoner men med tiden har féretag blivit mer attrak-
tiva att attackera. Det sker ofta genom att hacka, kryptera data och krava foretaget pa
pengar. De storsta riskerna och skadorna for foretag kan sammanfattas i tre kategorier:

o Skadat rykte
o Skadad verksamhet
e Legalt brott

2.2.1 Kan system bli helt sakra?

Det enkla svaret ar nej, men svaret 4r mer komplext dn sa. Om system &nda inte kan bli helt
sakra fran extern penetration, varfor ska man da gora systemen sékra? Oavsett hur siakra vi
gor system handlar det framst om hur lang tid det tar f6r nagon obehorig att fa atkomst till
kanslig information, 4n om de gor det. Syftet blir da att gora det svarare att fa atkomst. Ju
langre tid det tar, desto storre chans har man som foretag att upptacka attacken och mot-
verka den.

2.2.2 Kan system bli for sakra?
Ar det mojligt att utveckla system och processer sé att de blir fér sikra? Aven om sikerhet
ar viktigt kan de bli det. Inte ur ett tekniskt perspektiv utan ur anviandbarhets synvinkel.
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Blir stegen att astadkomma nagot i ett system for krangligt finns det risk att anvandare for-
soker hitta 16sningar for att kringga det, och pa det sittet gora system osakra.

Har kravs en balans mellan sdkerhet och anviandbarhet, nagot som rollen som arkitekt &r en
av de stora och viktiga punkterna att jobba med.

2.3 Etisk och oetisk hackare

Hackare som hackare kan man tycka men det finns en skillnad. En véldigt viktig skillnad.
Deras intensioner och vad de gor med de sakerhetsbrister de hittar [HACK].

2.3.1 Oetisk hackare

Deras anledning till att hacka &r for att stjala information eller pengar. De som hackar fore-
tag och begér en 16sensumma for att de ska fa tillbaka informationen, ar oetiska hackare.

2.3.2 Etisk hackare

En etisk hackare har precis som en oetisk hackare kunskapen att utféra en hackning men
skillnaden ar hur de gor det och vad de gor med sin kunskap. En etisk hackare &r nagon som
pa foretags begaran hackar dem for att hitta sarbarheter i deras IT-system, for att rapportera
dem och ge tips pa mojliga atgiarder. En penetrationstestare dr med andra ord en etisk hackare.

Det ar mojligt att registrera sig pa till exempelvis yeswehack.com eller liknande hemsidor
for att fa hjélp av etiska hackare att hitta sarbarheter och buggar. Om man anser att sarbar-
heten anses vara stor nog erbjuder man betalning i gengald.

2.4 Vilka ar de vanligaste sakerhetshoten?

OWASP (Open Web Application Security Project) skapar varje ar en lista pa de 10 vanligaste
hoten for IT-sakerhet [OWSAP]. 2021 var detta topp 10:

1. Felaktiga behorigheter: Innefattar fel eller for hoga behorigheter. En anvandare
ska inte ha mer behorigheter dn som kréavs for deras arbetsuppgifter/roll pa foreta-
get. Det kan ocksa innebara att konton anvéands av flera personer eller pa ett felakt-
igt satt.

2. Trasig/svag kryptering: Det kan innebédra att man helt saknar kryptering eller har
svag kryptering, vilket gor det enklare att kndcka. Har innefattas ocksa felaktiga el-
ler utgangna certifikat.

3. Injektion: Vanligaste formen &r nagon typ av SQL-injektion dér data kan adndras.
Data som matas in valideras inte innan de lases in i databasen eller att felaktig in-
formation kan léasas in.

4. Felaktig/osiker design: Hiar rdknas dalig kodkvalité in. Koden som skrivits ar
inte av god kvalité och/eller ar inte ordentligt testad. Det kan ocksa innefatta dalig
kravhantering, att man med andra ord inte varit tillrackligt tydlig vad systemet ska
och inte ska utféra. Aven bristande IT-arkitektur inkluderas har.
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5. Felkonfigurering: Till exempel portkonfigurering, brandvaggar, behorighet och
liknande. Exempelvis att ett system har for fa begransningar.

6. Felaktiga eller gamla komponenter: OS, program, servrar, databaser eller annan
mjukvara som ar gammal och/eller inte uppdaterade.

7. Autentisieringsproblem/fel: Svaga l6senordskriterier. Daliga processer for
glomda l6senord. Visar anvandarinformation i URL. Mojligt att modifiera URL for
att komma at information som anvandare inte bor ha behorighet till.

8. Program och data integritetsproblem: Data ar inte krypterad och/eller kontroll-
eras inte om det skickas till/fran ratt mottagare. Program och plugin fran okianda
och osidkra kéllor. Dalig segregering av miljoer.

9. Loggning och monitoreringsfel: Lag loggningsgrad i system for till exempel
transaktioner, inloggningar och handelser. Inga eller daliga larm vid fel.

10.Forfragningsfel: Saknar segregering och filtrering av nitverk, exempelvis blocke-
ring av trafik. En service gor en forfragan till en annan och kan dérfor injektera in-
formation felaktigt. Kontrollerar inte att en forfragan kommer fran godkand kalla.
Mer data presenteras dn vad som behovs.

Flera av dessa punkter dr knutna till, och paverkas av, varandra. Bara rattning av en punkt
kommer inte gora stor skillnad pa sakerheten utan det kravs att man arbetar pa flera punkter.

2.5 Vem har ansvaret?

Vem har egentligen ansvaret for att se till att ett foretag &r sakert fran intrang? Erfarenhet-
en antyder att manga tycker att det 4r ndgon annans ansvar. Om det finns en avdelning som
enbart arbetar med IT-sdkerhet, da tycker majoriteten att det dr deras ansvar. Flertalet
ganger har jag upplevt att ingen, eller fa, bryr sig, eller inte tycker det ar viktigt. Fér en
verksamhet kan det tyckas vara IT-avdelningens uppgift, och fran IT att verksamheten
maste inkludera det i sin kravstdllning. Det finns inga tydliga krav fran ledningen att séker-
het ar viktigt och prioriterat, vilket i sin tur visar sig i resten av foretaget.

Sanningen &r att det ar allas ansvar. Manga attacker kan motverkas genom att varje enskild
anstalld tar sitt ansvar. Anvandarkonton, passerkort, l6senord ar exempel pa vardehandlingar
som ska skyddas av respektive person. Det finns ocksa ett gemensamt ansvar att systemen
ar sakra.

2.6 Kostnader vid cyberattack

IBM har i deras Data breach report for 2021 beraknat att den genomsnittliga kostnaden for
att 10sa ett dataintrang var 4,24 miljoner dollar, vilket motsvarar ungefar 41 miljoner kronor.
Siffran ar baserad pa snittkostnaden for ca 500 bolag varlden 6ver. Det ar en kostnadsok-
ning pa ungefir 10 procent jamfort med foregaende ar. Stor del av detta beror pa pandemin
da manga har arbetat hemifran under aret, vilket i sin tur har medfé6rt nya risker.
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For foretag utan en riskplan och responsgrupp var snittkostnaden 5,71 miljoner dollar, vilket
ar ungefar 25 procent mer dn genomsnittet. For de foretag med en responsgrupp var kost-
naden cirka 3,88 miljoner dollar [IBM].

2.7 Vad kostar sakerhet?

I trygghetspodden sager Patrik Ahlgren, chef for cyberforsvarssektionen pa Forsvarsmakten,
”IT kostar pengar och det ar en dyr investering som skrivs av valdigt fort och behéver upp-
dateras. Sékerhet kostar pengar”.

Hur mycket det kostar att ha sdkra system beror helt pa vilket typ av foretag man bedriver
och vilka lagkrav som finns. Foretag och leverantorer som tillhandahaller samhéllsviktiga
tjdnster omfattas av NIS-direktivet. Myndigheter har hogre krav pa informationssékerhet dn
andra foretag och de avsétter darfor storre del av sin budget for just det &ndamalet.

Ungefir en sjundedel av alla foretag spenderar mindre &n 1 procent av sin IT budget pa
sakerhet. Medelbudgeten ligger pa strax under 4 procent. Foretag med hoga krav pa sin
sakerhet spenderar narmare 13 procent [ITGOV].

Orange Cyberdefens har en mognadstrappa i IT-sdkerhet som bestar av 4 steg. I deras rap-
port for 2021 kan man avlasa att de foretag som ligger i steg 3 lagger ungeféar 10 procent av
sin IT-budget pa sakerhet. De som &r pa steg 1-2 ligger under 10 procent och steg 4 pa mer
an 10 procent. Inga exakta siffor har presenterats [ORANGE].

2.8 De tio budorden av datoretik

Computer Ethics institute skapade under tidigt 90-tal en form av moralisk kompass for hur
man ska anvédnda en dator.

For den som inte vet var de ska borja sitt sdkerhetsarbete, eller hur de ska skriva sin IT-
policy, kan anvidnda den som inspiration.

Du skall inte anvanda datorn for att gora skada

Du skall inte stora andra i deras datoranvandning

Du skall inte s6ka igenom andras datorer

Du skall inte anvéanda datorn for att stjéla

Du skall inte anvanda datorn for att ljuga

Du skall inte kopiera eller anvinda mjukvara du inte betalt for, utan tillatelse
Du skall inte anvanda andras datorer utan tillatelse

Du skall inte havda dgarskap for andras arbete

. Du skall tdnka pa hur programmet du kodar har f6r konsekvenser pa andra
10.Du skall alltid anvénda datorn pa ett respektfullt sétt.

D N AR oS o

2.9 Sakerhetsmodell

En sdkerhetsmodell hjalper oss att forsta komplexa sédkerhetsmekanismer i system. Utover
detta illustrerar en sidkerhetsmodell ocksa koncept som kan anvéndas niar man designar nytt
eller forandrar ett befintligt system. De fundamentala koncepten av samtliga sidkerhets-
principer faller inom tre kategorier.
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Bild 1 Sikerhetstriangel

2.9.1 Konfidentialitet

o Behorighet och autentisering
o Systemdesign/arkitektur

o Informationshantering

o Sarbarhetsanalys

2.9.2 Tillganglighet
o Systemarkitektur
e Stabil/hallbar mjukvara
o Stabil/hallbar hardvara
e Redundans
o Atgirds- och aterstillningsplan
o Kontinuerlig forbattring
e Preventiva atgarder

2.9.3 Integritet

e Autentisering

o Behorighetshantering
e Kontroll in indata

e Kontroll av utdata

2.10 Certifiering inom 1SO27001

ISO27000 ar en standard for hur foretag bor arbeta med informationssékerhet och det ar
mojligt for foretag att certifiera sig inom ISO27001. Det ar mojligt att certifiera enbart delar
av organisationen eller hela. Fordelarna med att certifiera sig ar:

e Standard kring hur man arbetar med sikerhet: ISO27000 &r en standard kring
hur man arbetar med IT-sikerhet och innefattar till exempel inférandet av en IT-
policy, hur man utfor riskanalyser, atgardsplan, krisplan och sa vidare.

o Konkurrensfordel: Det kan i vissa fall vara en konkurrensfordel att vara certifiera-

de inom ISO 27001. Kunder, eller blivande kunder, till foretaget vet da att foretaget
tar sin IT-sdkerhet pa allvar och har en plan vid eventuell attack.
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For att ett foretag ska bli certifierade inom ISO27001 kravs foljande [SIS]:

e Organisationen har ett ledningssystem som uppfyller kraven f6r ISO27001.

e Systemet ar en naturlig del av organisationens dagliga verksamhet

o Systemet ar beskrivet

o System och beskrivning underhalls 16pande

o Att de sdkerhetsatgarder som inkluderas i certifieringen specificeras

o Att verksamheten blir granskad mot kraven i ISO 27001 av ett godkant certifie-
ringsforetag

Standarden beskriver vl vilka minimumkrav som finns for dokumentation for att man ska
uppfylla kraven for att bli certifierad. Det som oftast behover dokumenteras for att uppna
minimikravet &r:

o Informationssiakerhetspolicy

e Omfattningen av Informationssakerhetsprojektet

e Metoden for hur riskbedémningen ska utforas

o Resultatet av riskbedomningen

o Vilka atgdrder man planerar utfoéra fran ISO27001, bilaga A. Varfor/varfor inte och
hur, samt datum

e Metoden for kontinuerlig forbattring, till exempel PDCA

o Bevis pa vilka atgarder organisationen och ledningen tagit i projektet (till exempel
arkitekturmodeller, natverkskartor) och dokumentation fran styrgruppsméten och
dylikt.

o Beskrivning av styrgrupp eller liknande. Kan ocksa vara en organisationskarta vid
mindre foretag

o Riskhanteringsplan som beskriver vad, hur och nar nagot ska utféras, och av vem

o Tillvagagangssatt for att styra och granska informationssiakerhetsprojektet

Dokumentation som ar hemlig, sd som riskbedomningen, atgardsplan och annan dok-
umentation som innebér insyn i vad och hur nagot ska féréandras, bor enbart vara tillgang-
liga for personer i projektet. Eventuella hackers ska inte kunna komma at informationen
tor att pa det sattet hitta eventuella sakerhetshal.
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3 Policys, standarder och riktlinjer

Policys, standarder, riktlinjer, handlingsplaner och rutiner ar samtliga viktiga delar i ett fore-
tag. Dessa ar inte statiska dokument som skrivs och sedan finns tillgédngliga i all evighet.
Samtliga dokument ska vara levande och revideras med jamna mellanrum eftersom inform-
ation i dem kan dndras. Om ett foretag vaxer i storlek dndras troligen ocksa hur man behover
arbeta pa foretaget géllande IT och sdkerhet.

3.1 Policy

Riktlinjer

Bild 2 Nedbrytning av policy

Varje foretag bor ha policys géillande vilka regler som giller pa foretaget. En policy behover
inte enbart vara kopplad till IT utan kan finnas for egentligen vad som helst, exempelvis
processer. Det ar viktigt att hitta en avvégning av hur manga policys man har. For manga
kan gora det svarhanterat. En del kan i stéllet bli en standard eller riktlinje.

Det ska alltid vara den senaste versionen som ar publicerad offentligt for de anstallda. Tidig-
are och nya versioner ska enbart vara nabar for de som arbetar med dem.

Det ar viktigt att ledningen godkant policyn och star bakom den. Detta ska ocksa framga
skriftligt i policyn.

3.1.1 IT-policy
En IT-policy kan innehalla allt som har med IT att géra. Bade harda- och mjuka vérden.
Exempel pa vad en IT-policy kan innehalla:

o Syfte

e Lodsenordsregler

e Anvandarkonton

o Behorigheter

e Regler kring anvéndning av intern och extern hardvara
e Anvindning av mjukvara/applikationer

o Stold eller forlust av hardvara

e Extern kommunikation om foretaget

e Anviandning av e-post och annan intern kommunikation
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o Regler kring anvindning av nétverket

o Hantering av data

o Rapportering av felaktigt beteende/anvandning
e Missbruk eller felanvandning av policyn

e Ansvarig for policyn

3.1.2 Informationssakerhetspolicy

ISO27001 har en lista pa cirka 114 punkter som ska finnas med i en informationssiker-
hetspolicy. I policyn beskrivs hur man arbetar med sidkerhet pa de olika punkterna. Har
beskrivs rubrikerna de olika delarna som ska finnas med i informationspolicyn géllande
digital sakerhet:

e Granskning av informationssékerhetspolicyn
e Roller och ansvar inom informationssékerhet
e Mobilpolicy

e HR sdkerhetspolicy

o Tillgdngshantering

o Informationsklassificeringspolicy

e Media hantering

o Behorighetspolicy

o Kryptering

e Operativa processer och ansvar

o Skydd mot skadlig kod

Om certifiering inte ar malet utan man enbart vill ha en informationssékerhetspolicy for att
arbeta med digital sékerhet behovs inte samtliga punkter.

3.2 Standard

En standard dr gemensamma 6verenskomna regler for utformning eller beskrivning gallande
produkter, tjanster, format, system och s& liknande. Exempelvis skulle en standard kunna
vara att alla digitala moten ska ske via teams eller att alla integrationer ska ske via API: er.
Standarden utgar fran innehallet i policyn.

3.3 Riktlinjer

Liknar standarder, men i stéllet for att vara en gemensam 6verenskommelse ar de rekom-
mendationer eller malsattningar.

3.4 Handlingsplan

En handlingsplan dr sammanstéllning som av uppgifter och aktiviteter som tillsammans ska
uppna ett mal. Handlingsplanen ska dven innehalla information om vem som &r ansvarig for
respektive uppgift.

3.5 Rutiner

Kan vara en instruktion eller en mall. Kan baseras pa uppgifter fran en handlingsplan
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4 Atgarder for 6kad sakerhet

Atgirderna for att 6ka sin digitala sikerhet kan vara manga. Tekniska l6sningar #r det
forsta manga tanker pa men det kraver ocksa administrativa férandringar, sa som férand-
ringar i processer. Uttrycket En kedja &r inte starkare an dess svagaste lank” kan anvandas
aven inom siakerhet. Om inte alla i en organisation ar medvetna om risker och arbetar med
sakerhet ar foretagets information inte siker.

4.1 Ledningen

ISO27000 lagger stor vikt vid att foretagets ledning ska vara delaktig och &ven ta ansvar for
sakerheten pa foretaget. Det ska vara tydligt att de star bakom de sékerhetsinitiativ som ut-
fors pa foretaget samt eventuella policys. Precis som for de anstallda, ar det viktigt att led-
ningen foljer de regler och policys som &r uppsatta. I de basta av varldar foregar ledningen
med gott exempel och ar forebilder.

4.2 Zero-Trust

Med Zero-trust menas att processer och system inte ska lita pa nagon och konfigurera nat-
verk och system efter den principen. Ge inte hogre behorigheter dn som kravs. Kontrollera
alltid att det &r ratt saindare/mottagare av information. Oppna bara brandvéggen for det som
behovs, om det behdvs.

4.3 Anstallning
4.3.1 Nyanstallning

Det ska finnas processer och rutiner for vad ska goras nir en ny person borjar. Ar det nagon
skillnad om personen &r en konsult eller anstalld. Hur far den anstillde veta vilka policys
som finns pa foretaget? Vilka behorigheter ska den anstéllde ha och hur far de tillgang till
dem? Skapa en checklista pa steg som maste goras infor en nyanstallning och av vem. Allt
ska finnas dokumenterat.

4.3.2 Tilifallig anstallning

Det finns anstéllningar dir personen ska vara tillfalligt anstalld. Till exempel praktikant,
sommarjobbare eller konsulter. Alla dessa anstédllningar har ett slutdatum. Fér en konsult
kan slutdatumet dndras bade framat och bakat i tiden. For att sakerstilla att de inte kommer
at information efter de avslutat sitt arbete bor de ha ett slutdatum och om personen &r tankt
att arbeta ldngre an forst avtalat ar det battre att bestélla forlangning av kontot. Om det
gloms bort, vilket ar vanligt enligt min erfarenhet, ar det sikrare att kontot avaktiveras dn
att det kan anvéndas for att komma in pa foretagets interna system.

4.3.3 Byte av roll

Pa storre foretag ar det vanligt att anstéllda byter roll/tjanst. Gamla behorigheter ska av-
bestallas och nya bestéllas. Vem ansvarar for de olika stegen? Det maste finnas en process
kring hur det arbetet ska ske och vem som har vilket ansvar. Utover behorigheter maste det
ocksa bestimmas vad som hdander med eventuell hardvara som den anstéllde har.
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4.3.4 Terminera anstallning

Det hander sillan, men ibland behdver man kunna terminera en anstalld. Om den anstallde
har misskott sig. Eftersom det ofta sker abrupt ar det viktigt att det finns en process som be-
skriver avaktivering av kontot och andra sikerhetsatgarder som maste utforas. I dessa lagen
finns inte alltid moéjligheten att vanta pa en avslutningsprocess da den kan ta langre tid och
har flera forberedande steg.

4.3.5 Avsluta anstalining

Nar den anstillde slutar ska kontot avbestéllas. Vems ansvar ar det att se till att behorigheter
avbestills? Hur hanteras hardvara, som telefon och dator nir en person slutar? Det behéver
finnas en process for hur eventuella mejl ska hanteras.

4.4 Konton

4.4.1 Anvandarkonton

Samtliga anvindarkonton som finns i en katalogtjinst, som Active Directory, har ett "user
logon name”. Rekommendationen ar att det ska vara baserat pa anvandarens namn, men ska
inte vara sa enkelt att det ar mojligt for nagon utomstaende att lista ut. Till exempel skulle
mitt anvandar-id kunna vara neg001. Pa det séttet 4r inloggningsnamnet svarare att lista ut
an om man anvéander sig av mailadressen. Om nagon far tag pa losenordet ska det inte
kunna kopplas till anvédndaren baserat pa anvandarens mailadress.

4.4.2 Administrativa konton

Aven personer som arbetar som tekniker eller dylikt inom IT &r anvindare av andra system,
men nir de administrerar servrar, databaser, natverk eller dylikt behover de ett annat konto,
som enbart ska anvandas till att administrera. Dessa konton ska ligga segregerade fran van-
liga anvandarkonton. Kontona bor inte ha internetaccess eller mailadress for att minska
kontonas sarbarhet.

4.4.3 Servicekonton

Servicekonton anvénds pa servrar eller databaser for att kora applikationer och utféra ett
arbete. Eftersom dessa konton anvinds av en service ska dessa losenord inte bytas som pa
ett vanligt anvindarkonto. Da kommer tjinster, applikationer och system att sluta fungera.
For att sakerstilla hog sdkerhet ska 16senordet vara langre &n for andra konton. Se mer in-
formation i avsnitt 3.6.1. Olika applikationer och miljéer ska ha olika konton. Det vill sdga
produktion, test, utveckling ska alla ha separata konton. Pa det sattet sékerstialler man om
nagon kommer 6ver kontot for test kan de inte komma &t information i produktion. Dessa
konton ska ocksa vara segregerade fran andra konton och inte heller ha en mailadress.

4.4.4 Ateranvandning

Konton ska inte under nagra omstandigheter ateranvandas. Risken att det finns behorighet-
er pa kontot fran tidigare dgare &r stor. Det kan finnas behorigheter till applikationer som
registreras i respektive applikation eller lokalt.
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4.4.5 Rensning av konton
Minst en gang om aret bor konton och behorigheter granskas. ISO27002 rekommenderar tva
ganger per ar, eller vid fordndringar. Oanvanda konton, lasta konton eller dylikt ska tas bort.

4.5 Behorigheter

For att fa atkomst till filer, system och applikationer behover en anvandare bevisa att den ar
behorig. Oftast finns det flera olika nivaer av behorigheter i system. For att en behorighets-
struktur ska fylla sitt syfte ska en anvéndare bara ha tillgang till det som denne behover for
att utfora sina arbetsuppgifter. Nedanstaende punkter ar viktigt att tinka pa eller atgarder

for att 6ka sakerheten.
. Lagg till
ot: Enn: la
Bestall roll Godkannare - behérighet

Behorighet

oK?

Avsluta
utan atgard

Bild 3 Process for bestillning av behorighet

4.5.1 Godkannare

Behorigheter ska godkénnas av nagon kunnig for att sakerstalla att ratt konto far korrekta
rattigheter. PA mindre foretag kan det vara en chef och pa storre foretag kan det till exem-
pelvis vara en organisation eller roll som godkénner anvindarnas behorigheter. Se process i
bild 3.

4.5.2 Avbestalla behorigheter

Nar en anstilld slutar eller byter arbetsuppgifter ska de gamla behorigheterna avbestillas
precis som beskrivet i avsnitt 4.3.

4.5.3 Roller

Ekonom Utvecklare

Behdrighet System 2

Bild 4 Bestilla roller och behérigheter
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Sétt upp en behorighetsstruktur baserat pa de roller som de anstéllda kan ha. Da far de bara
behorighet till det som behovs for den specifika rollen. Det galler bade behorighetsstruk-
turer i system och i bestallningsformulér.

I stallet for att bestalla tillgang till system 1,2 och 3 for en ekonom é&r det lattare att bestalla
rollen ekonom. De som administrerar behorigheterna ska da ha instruktioner med vilka
behorigheter som inkluderas i rollen. I detta fall behorighet till system 1,2 och 3. Se exempel
i bild 4. Pa detta satt ar det enklare att bestdlla och avbestilla behorigheter. Da avbestalls
en roll, inte en behorighet till ett specifikt system, vilket gor att den som lagger bestall-
ningen inte behover veta exakt vad en roll innefattar.

4.5.4 Granskning

Behorigheter bor granskas minst en gang per ar. ISO 27002 rekommenderar tva ganger per
ar men beroende pa foretagets storlek och omséattningen av personal kan det vara bra att ha
granskning mer séllan eller oftare [ITGOV].

4.6 Autentisering av anvandare

Det finns flera olika sitt att autentisera en anvéndare. Nedan beskrivs nagra vanliga sétt.

4.6.1 Losenord

Nar det kommer till 16senord ar det viktigt att hitta en avvigning mellan olika 16senords-
langder, komplexitet, byten, multi-faktor eller l16senordsfri autentisering. Inte alla varianter
ar nodvéandiga utan man valjer de alternativ man vill implementera pa foretaget [MSOFT1].

o Komplexitet: Losenord bor innehalla en blandning av versaler, gemener och siff-
ror.

e Liangd: Ju langre 16senord, desto svarare ar de att lista ut eller knicka. Rekommen-
dationen &r minst 8 tecken. For administratérskonton bor lingden vara minst 12
tecken. Servicekonton bor ha minst 24 for att sakerstélla hog sakerhet.

e Undvik: Krav pa specialtecken, 446 eller liknande tecken for andra sprak da inte
alla system kan hantera dessa.

o Ateranvindning: Implementera begrinsning sa anvindare inte kan ateranvinda
l6senord. Detta gar att stélla in i Active Directory, men kan behéva implementeras
separat i andra system. Det ar mojligt att begransa ateranvandning av de senaste x
antal losenord, eller aldrig.

e Begrinsa ord: Begrinsa anvindningen av vanliga ord och fraser, sa som losenord,
password, 1234, qwerty, sommar, vinter, och andra vanliga ord.

o Byte: Rekommendationen fran Microsoft for 16senordbyte ar 30, 60 eller 90 dagar.

Det finns dven nya direktiv som sager att 16senord hellre ska vara langre och kom-
plexa och inte ska bytas, om inte nédvandigt [MSOFT2].
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4.6.1.1 Nytt I6senord
Vid nytt 16senord, ska det genereras med en 16senordsgenerator baserat pa de variabler som
ar satta, och distribueras pa ett sakert satt sa inte obehoriga far atkomst till det.

Utover detta bor 16senordet for anviandare och administratorer alltid bytas vid nasta inlogg-
ning. Aven om ett genererat l6senord ar sikert finns det sparbarhet nir det skickats till
anvandaren. Om nagon kommer 6ver losenordet ska det inte kunna anvéndas efter forsta
inloggningen. Enbart anvandaren ska veta sitt 16senord.

4.6.2 MFA

MFA (Multi Factor Authentication) 4r en tvastegs autentiseringslosning for inloggning. An-
vandarna maste da verifiera att de ar den de utger sig for att vara, utover att ange losenord.
Det finns olika varianter av multifaktorinloggning. Microsoft authenticator ar en app dér de
ska godkénna atkomst vid inloggning. SMS med engangskod ar ocksa en vanlig 16sning.

4.6.3 Losenordsfri autentisering

Passwordless, dven kallat 16senordsfri autentisering, ar ett sitt att identifiera sig utan lsen-
ord. Det finns olika typer av hardvarunycklar eller appar som anvénder sig av fingeravtryck
for identifiering. Microsoft har funktionen Windows Hello som via ansiktsigenkanning log-
gar in anvandaren pa datorn.

4.6.4 Bank-ID

En annan typ av sdker inloggning &r BankID. Detta kan anvéndas for inloggning pa hemsi-
dor. Genom identifikation av anvandarens personnummer och BankID-appen, som i sin tur
kraver att anvéndaren skriver in sin sakerhetskod.

4.7 Saker utskrift

Beroende pa en anstilldes roll pa foretaget har de tillgang till information av varierande
klassning av konfidentialitet. For att sidkerstalla att utskrifter inte hamnar i fel hander finns
det tjanster som Secure print. Da &r ett kort kopplat till anvdandarens login pa datorn (oftast
passerkort) sa nar de skriver ut ett dokument pa datorn anvinder de kortet pa en speciell
kortlasare pa skrivaren for att skriva ut dokumentet. Den andra l6sningen ar att de pa skriv-
aren loggar in med sitt konto och da far mojlighet att skriva ut dokumentet.

4.8 Vit/svartlistning av applikationer

Det ar mojligt att svart/vit-lista applikationer. Man behover inte bada utan anvander bara en
av dem.

4.8.1 Vitlista

Precis som med en brandvagg oppnar man for det man vill tillata, inte blockera, och pa
samma satt skapar foretaget en vitlista (whitelist pa engelska) dir man dokumenterar de
applikationer som ér tillatna att anvdnda och installera pa foretagets enheter.
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4.8.2 Svartlista

En svartlista (blacklist pa engelska) ar precis som en vitlista, fast omvand. Man dokument-erar
de applikationer som inte ar tillaitna. Det kan liknas med att man blockerar hemsidor man
inte vill att de anstillde ska komma at, i stillet for de sidor som de anstallda far komma at.

4.9 Rapportering av sakerhetsbrister

Som tidigare forklarat &r sikerhet allas ansvar, vilket ocksa betyder att det behover rada en
oppen kultur i att vaga papeka och rapportera eventuella brister. Om det inte ar uttalat fran
ledningen ner i organisationerna kommer anstillda antingen inte vilja eller vaga rapportera
brister. Oavsett var bristen ligger behover det finnas tydliga tillvagagangssatt for hur dessa
ska rapporteras.

Beroende pa foretagets organisationer kan det antingen rapporteras till respektive ansvarig
for den specifika applikationen/tjansten eller s& rapporteras allt till en grupp, som i sin tur
rapporterar det vidare till korrekt ansvarig.

4.10 Tillgangsdagare

Bild 5 Systemlista med dgare och prioritet

Process " /Namn |~ |Prioritet 1-5| ~ | Leverantdr |~ |Miljo ” | Kontaktperson leverantor |~ | Ansvarig M
Operations Teams 3 Microsoft Molnldsning anna.andersson@msoft.com Neha Grundstrém
Marknad Photoshop 3 Adobe Lokalt karl.svensson@adobe.com  Stefan Lind

Inkop Proceedo 2 Visma Molnldsning eva.bjork@visma.com Ulrika Liljekvist

Alla tillgangar i form av information, data, hardvara, system och processer ska ha en dgare.
En agare kan exempelvis vara en person eller grupp. For att det inte ska bli konflikter i ett
senare skede ska den som blir uttalad dgare forsta ansvaret och godkdnna det. Av erfarenhet
har jag sett att sa inte alltid &r fallet, att nagon blir ansvarig utan att tycka att det &r dennes
ansvar, vilket i sin tur skaver i foretaget eller organisationen.

Allt ska finnas dokumenterat och vara atkomliga for samtliga pa foretaget. Det finns appli-
kationer specifikt for &ndamalet men ur kostnadssynpunkt ar Excel att féredra for sma och
medelstora foretag. I bild 5 finns ett exempel pa hur systemtillgangar kan dokumenteras.
Vilka rubriker som ar nédvindiga beror helt pa foretagets behov men system, prioritet och
ansvarig bor vara obligatoriskt for att fylla syftet.

4.11 Intern utbildning

Alla foretag behover ha ett sétt att sprida kunskap kring deras IT- och sikerhetspolicy samt
skydda sig mot sarbarheter. Ett vanligt satt att gora detta ar att medarbetaren far lasa ett
dokument om foretagets IT- och sidkerhetspolicy nar de borjar sin anstallning, och sedan
aldrig igen. Eftersom informationen i dessa dokument kan forandras ar det viktigt att de
anstallda far en regelbunden uppdatering. Minst en gang om éret ar att rekommendera.

Andra alternativ till kunskapsspridning &r att ha en intern onlineutbildning dar den anstall-

de tar del av informationen med kontrollfragor i slutet for att se att den anstillde forstatt
foretagets policy och vilket ansvar de har.
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Specifik utbildning behdvs for chefer, supportpersonal, sikerhetspersonal och andra som ska
hantera sakerhetsincidenter eller risker.

4.12 Antivirusprogram

Antivirusprogram installeras pa en dator och ar till for att skanna efter virus och skadlig
kod. Det finns flera sétt att 16sa konfigureringen av programvaran. Antingen installerar
och konfigurerar man det pa varje enskild dator eller sa gar det att konfigurera centralt,
vilket kan vara enklare for ett foretag.

Det finns flera sitt att fa in skadlig kod pa ett natverk eller forsoka lura anvéndare att ge ut
personlig information. Phishing, Malware och Ransomware ar tre vanliga satt att utfora detta.

e Phishing: E-postmeddelande dar avsiandaren utger sig for att vara nagon de inte
ar. Till exempelvis IT-avdelningen eller en tavlingsanordnare som utger sig for att
behova personlig information fran anvandaren.

e Malware: Skadlig kod som oftast maskerar som en bifogad fil i ett dokument eller
programvara. Nar man Oppnar filen eller programvaran kors en kod som tar éver
eller hamtar information fran datorn.

e Ransomware: Malware som krypterar filer pa en server, dator eller annan plats
som den skadliga koden fatt tillgang till. Oftast forknippat med nagon/nagra som
sedan kraver pengar for att avkryptera informationen.

Det &r viktigt att personalen utbildas i hur de undviker att hamna i dessa fallor, vilket enklast
gors i den interna utbildningen. Simulera en phishing attack kan vara ett tillvigagangssatt
att mata de anstélldas kunskap kring dmnet. Statistiken fran en simulerad attack kan ligga
till grund f6r hur den interna utbildningen utformas.

4.13 Natverk
4.13.1 Brandvagg

En brandvigg dr en barridr som kontrollerar trafik mellan ett internt och externt natverk
och hindrar obehorig trafik. Det finns brandvéaggar bade i form av hardvara och mjukvara.
En blandning av dessa ger det basta skyddet da de ger olika typer av skydd. Det &r viktigt
for sikerheten att det finns en brandvigg och att den fungerar for att férhindra intrang. For
att den ska fylla sitt syfte, och ge bra sikerhet ska man inte tillaita mer dn vad som kravs.
Oppna bara de portar som behovs, eller i vissa fall enbart for specifika IP-adresser.

4.13.2 Internt tradlost natverk

Tradlost natverk finns idag pa de flesta arbetsplatser. Eftersom dessa natverk ger dtkomst
till det interna natverket pa foretaget ska inte externa datorer, eller obehoriga, inte komma
at det. Ett starkt 16senord &r dock att rekommendera.

En annan 16sning ar att samtliga datorer registreras i Active Directory och att en kontroll
sker om datorn finns i foretagets Active Directory, eller om datorn ar behorig till en specifik
behorighetsgrupp.
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4.13.3 Gastnatverk

Ett gastnatverk ar viktigt for att externa enheter som behdver komma at natverket, oavsett
om det ar for att komma ut pa internet eller interna natverket, inte kommer at det interna
natverket direkt med en icke foretagsgodkéand enhet. Natverket ska vara segregerat fran det
interna natverket for att inte oonskade personer ska komma at intern information eller
kunna sprida virus eller dylikt.

4.14 VPN

VPN (Virtual Private Network) ar en anslutning mellan tva punkter som ar krypterad. Pa
det sattet kan anstéllda koppla upp sig fran en annan plats, till foretaget, pa ett sakert sétt.
Genom att ha en krypterad anslutning minskar man risken for att trafiken kan avlyssnas.

Natverket pa foretaget maste ocksa dimensioneras sa den kan hantera den trafikmangd som
tillkommer. Pa grund av krypteringen 6kar dataanvandningen med cirka 5-15 procent ber-
oende pa vilken typ av protokoll tjansten anvander sig av [VPN].

4.15 Virtuellt skrivbord

Det finns flera varianter av virtuella skrivbord, VDI och DaaS, som kan beskrivas som en
molnbaserad dator. Storsta skillnaden &r hur de &r uppsatta. VDI (Virtual Desktop Infra-
structure) ar en virtuell dator som &r lagrad pa en lokal server medan en Daas (Desktop as a
Service) ar ett molnbaserat skrivbord som tjanst fran en leverantor.

Patchning och uppdatering kan stillas in och ske per automatik for samtliga enheter och ar

inte beroende av att anvandaren har sin dator paslagen. De ar enkla att sitta upp och stanga
ner och kan darfor anvéndas for en rad olika syften. En tillfallig testmiljo, dator for distans-

arbetare, saker och isolerad miljo for administratorer/utvecklare.

Server 1

4.16 Hoppserver
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Bild 6 Arkitektur hoppserver
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En hoppserver, aven kallad jump server eller jump host pa engelska, agerar som ett lager
mellan foretagets natverk och servrar, som da ligger segregerade. For att komma at en ser-
ver maste en administrator forst logga in pa hoppservern, och sedan darifran ansluta sig till
servern. Som bild 6 visar ska det inte vara mgjligt att komma at en server direkt fran en kli-
entdator utan enbart fran hoppservern. En hoppserver ska alltid ha MFA for att vara séker
att ansluta sig till.

4.17 Kryptering

Information och data som skickas fran en punkt till en annan bor vara krypterad for att for-
hindra att nagon obehorig kan lasa eller forsta innehallet. Om texten "Det var en gang”
skickas fran ett system till ett annat, utan kryptering, kan vem som helst som avlyssnar eller
avbryter kommunikationen se texten, precis som den ar.

Om texten i stéllet krypteras maste texten avkrypteras for att kunna ldsas. Kryptering kan
ske pa flera olika satt. Med symmetrisk- eller asymmetrisk kryptering, eller en kombination

av bada, da de har for och nackdelar.

Komplexiteten av krypteringen varierar beroende pa vilken algoritm och langd man véljer.
Rekommenderad minsta langd &r 128-bit.

Ju hogre antal bit, desto svarare ar det att knacka krypteringen. Det blir svarare for att antalet

mojliga krypteringsnycklar ar fler, vilket i sin tur innebar att det tar langre tid att ga igenom
dessa.

4.17.1 Symmetrisk kryptering
e

DH6
Det var 55JK Det var
E—

engang 230H en gang
NSKS

Bild 7 Symmetrisk kryptering
Med symmetrisk kryptering krypteras enbart informationen som sands, inte fran var eller
till informationen ska. Meddelandet krypteras av sindaren och avkrypteras av mottagaren,

med samma nyckel.

Fordelen ar att det ar enkelt och snabbt att kryptera informationen men mindre sikert &n
asymmetrisk kryptering.
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4.17.2 Asymmetrisk kryptering

Publik nyckel Privat nyckel

e

5 DH6
et var 55JK Det var

—_— | 730H I en gang
NSKS

en gang

Bild 8 Asymmetrisk kryptering

Asymmetrisk kryptering kréver att varje instans som ska ta del av ett meddelande har en
egen nyckel. Sdndaren har en nyckel som krypterar och mottagaren har en annan for att
avkryptera. Detta kan ske pa flera olika sétt:

o Kryptering: Avsiandare krypterar meddelandet med mottagarnas publika nyckel
och mottagaren avkrypterar det med sin privata nyckel. Det ar inte mojligt att av-
kryptera med den publika nyckeln utan enbart med den privata. Detta gor att om
publika nyckeln hamnar i fel hinder kan denne inte avkryptera meddelandet.

o Kryptering och signering: Avsindaren krypterar meddelandet med sin privata
nyckel. Mottagaren verifierar siandaren av meddelandet med avsdndarens publika
nyckel och sedan med sin privata nyckel. Pa det séttet konfirmerar systemet att
meddelandet kommer fran korrekt avsandare.

Nackdelen ar att det ar langsamt, men hojer siakerheten och minskar sarbarheten jamfort
med symmetrisk kryptering.

4.17.3 SSL/TSL

SSL (Secure Sockets Layer) och TLS (Transport Layer Security) ar bada protokoll for att an-
slutningen och informationen pa en webbplats ar krypterad. Detta ar extra viktigt om kéans-
lig eller personliga uppgifter fran anvandaren behovs.

4.17.4 Hash

Hash ar en form av algoritm som omvandlar data till en annan form av data. Det ar vanligt
att man anvander en form av hashalgoritm for att spara l6senord i en databas eller vid
digital signering. I stéllet for att orden star i klartext hashar man den. Om man anvénder
samma algoritm far ett meddelande samma hash. "Lésenord” skulle f& hash *88FC757BB99-
A74998A3C7DE1B8181C20” med krypteringen MD5.

4.17.5 Informationssaltning

Att salta information innebéar att man lagger till information innan man krypterar den. Det
kan vara ett sitt att forhindra att en kndckt hash inte ger korrekt varde utan att veta vad
informationen &r saltad med.
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Det &r bra att salta l6senord innan man hashar dem. Om man saltar ordet Losenord med
123, far Losenord123 hashen AA4E6DF556B22B1D21E927A84D27EC16” med MD5 kryp-
tering. Om nagon obehdrig far tillgang till hashen kan de trots det inte anvénda losenordet
for inloggning.

4.18 API

API (Application Programming Interface) fungerar som en bro mellan system eller system
och dator fér kommunikation. Information skickas i stor utstrackning fran ett system till ett
annat och da ar API ett sétt att gora det. FTP (File Transfer Protocol) dr en gammal metod
for att skicka filer eller for tva system att kommunicera och detta ar till stor del ersatt med
API: er. Det ar mojligt att ha specifika staingda APL:er som enbart ska kunna anvandas mellan
system for siakert transportera data men ocksa det som kallas for 6ppna APIL:er. Det kan vara
information som man kan hamta och anvidnda. Kollektivtrafiken kan exempelvis ha 6ppna
APL: er for att andra tjanster ska kunna anvanda informationen.

4.19 Backup

En kopia (backup) pa data ar nodvandigt for samtliga foretag, oavsett storlek. Om all data
sparas pa samma stalle blir den sarbar. Om information blir komprimerad eller det blir nagot
annat fel pa den data som finns, ar det enkelt att hdmta en gammal kopia om man har en
backup.

Hur ofta en kopia behover tas beror helt pa organisationen, men att ta en kopia per dag ar
att rekommendera. Detta 4r en del av riskanalysen (som presenteras i avsnitt 6) da det inte
ar sakert att alla system behover ha daglig backup. Utover att granska verksamheten och
deras behov ar det ocksa bra att fundera pa f6ljande:

e Tiden det tar att géra en backup.
o Tiden det tar att aterstélla en backup.
o Jamforelsen med andra typer av aterstéllning av data

4.19.1 Personlig backup

Varje anstalld bor ha en plats, som inte ar lokalt pa datorn, dar deras data ar lagrad. Micro-
soft har sin OneDrive-tjanst dar allt som sparas i dokument, bilder och sa vidare pa datorn
synkroniseras till molnet. Det finns dven andra tjdnster som kan anvdndas. Om anvandarens
dator gar sonder eller byts ut ska anvdndarna inte bli av med sin data. Det ar ocksa mojligt
att aktivera sdkerhetskopiering for vissa av dessa tjanster, for andra kan det vara en till-
aggstjanst. Da ar det mojligt att aterstilla tidigare versioner av filerna om sa behovs.

4.19.2 RAID

RAID (Redundant Array of Independent Disks) dr en metod for att skapa redundans for
harddiskar. Det finns flera olika typer av varianter av RAID. 1,5,6 ar de vanligaste. Samtliga
innebér att man speglar information pa en eller fler diskar. RAID 1 speglar en disk med en
annan, vilket innebar att om en harddisk gar sonder kan den enkelt ersiattas med en annan
och informationen &r fortfarande intakt. RAID 5 och 6 innebar spegling pa flera diskar,
men har till skillnad fran RAID 1, felkorrigeringsdata. Det ar det vanligaste alternativet for
servrar.
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RAID 5 RAID 1
Bild 9 RAID 5 med tre harddiskar Bild 10 RAID 1 med tva harddiskar
4.19.3 Molnlosningar

Molnlosningar har ofta nagon form av sidkerhetskopiering, eller sa ar det en tjanst som en-
kelt gar att koppla pa. Om informationen ligger pa en server som é&r placerad i Irland ligger
kopian ocksa dér.

4.19.4 Extern kopia

Att ha en kopia pa sin data ar viktigt for att sékra att den finns kvar om det ovantade hénder.
Om foretaget har egna serverhallar ar det av yttersta vikt att det finns redundans, helst i
samma stad sa den ar enkel att komma &t. Vid en kris ska man inte beh6va besoka en annan
stad.

Om man har en molnlésning som ligger i AWS, Azure eller liknande kan det i stéllet vara
bra att ha en kopia pa en annan plats. Antingen lokalt, eller i ett annat land

4.19.5 Lokal kopia

En lokal kopia, det vill sdga en kopia som inte finns pa foretagets natverk, ar viktigt utifall
det vérsta hander. Syftet ar att om foretaget blir hackat och man blir utsldngd fran sin egen
miljo, eller den interna miljon inte &r tillgédnglig ska det finnas en kopia nagon annanstans
som ar mojlig att anvanda for att kunna fortsatta verksamheten.

4.20 Maximum inloggningsforsok

Varje system bor ha en grans pa maximalt antal felaktiga inloggningsforsok. Nar gréansen ar
nadd lases kontot under en viss period, Exempelvis 20 minuter. Genom detta sakrar man ett
system for intrangsforsék om det sker genom att testa en anvandares losenord.

4.21 Sessionstider

Sessionstider kan lata som en vardslig sak att bry sig om, och som anvéndare kan man latt
bli irriterad nér en ruta kommer upp och siger att man blir utloggad om x antal minuter om
ingen aktivitet sker, men det har ett bra syfte ur sikerhetssynpunkt. Fordelen med detta,
forutom att det inte finns Oppna sessioner i en databas, dr att om anvéndarna glommer
logga ut eller stanga ner fonstret ska det inte vara mojligt att komma at systemet med an-
vandarens inloggning.

Det ska alltid vara mojligt for en anvéndare att logga ut och avsluta sin session om denne
vill eller behover.
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4.22 Applikationsmiljoer

Produktion, test, och andra applikationsmiljoer ska alltid vara separerade. De ska ligga pa
separata servrar och data ska sparas i olika databaser. Det ska dessutom vara separata in-
loggningar till de olika miljderna. Det ska inte vara mdjligt att komma at produktion om
man enbart har behorighet till testmiljon, utan varje miljo ska vara separerade bade
“fysiskt” och med behdrighetsstyrning. De miljoer som inte behover finnas online pa det
interna natverket, till exempel utvecklingsmiljoer, bor inte vara det. Det &r for att férhindra

attacker och skadlig kod.

4.23 Loggning och sparbarhet

Det tar det i snitt 200 dagar innan ett foretag upptéacker att de blivit utsatta for en cyber-
attack och i snitt 87 dagar att 16sa problemet [IBM]. Med tydliga processer och bra loggning
kan det upptédckas och atgardas snabbare. Det gors genom att logga héndelser. Vem som
gjort vad och nér. Det kan ske pa en rad olika detaljnivaer. Sparbarhet ar viktigt dels for att
16sa eventuella problem, dels som bevis.

4.23.1 In- och utloggning

In- och utloggning i ett system ar viktigt att kunna spara, sa ar dven misslyckade inlogg-
ningsforsok. Da finns det sparning av ett eventuellt hackningsforsok eller om nagon forsokt
logga in med nagon annans anvandaruppgifter.

4.23.2 Konton och behorigheter
Nér en anvindare och/eller behorigheter laggs till, andras eller tas bort ska detta loggas.
Nar, vad som andrats och av vem maste vara tydligt.

Bestéllningar av behorigheter ska finnas sparbara for att sdkerstilla att processen foljts och
vid eventuell kontroll.

4.23.3 Informationsforandring

Nar data laggs till, &ndras eller tas bort ska detta loggas. Nér, vad, var och av vem. Det ar for
att supporten ska kunna felsoka men ocksa for sparbarhet om nagot hander. Férandringar
ska alltid kunna harledas tillbaka till en fysisk person.

4.23.4 NIDS

Network Intrusion Detection System (NIDS) &ar en programvara som skannar aktivitet pa
natverket for att hitta potentiella sarbarheter eller mojliga attacker mot natverket. Det finns
bade aktiva och passiva varianter.

4.23.4.1 Passiv

Passiv NIDS monitorerar och analyserar natverkstrafiken och genererar larm om nagot su-
spekt hittas. Det ar forhallandevis latt att satta upp en passiv NIDS vilket gor att det ar en-
kelt aven for mindre foretag att installera en.
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4.23.4.2 Aktiv

En aktiv NIDS ar konfigurerad for att automatiskt stoppa trafik som ar felaktig eller farlig. En
nackdel med aktiv NIDS ar att den kan stoppa dven godkénd trafik vilket kan leda till att
anvandare blir blockerade till sadant de har behorighet till.

4.23.5 SIEM

Security Information and Event Management (SIEM) ar ett realtidssystem for att hamta,
analysera, kontrollera och presentera loggar och larm genererade av olika natverksdelar, sa
som routrar, NIDS, servrar och dylikt. Da systemet behover mycket konfiguration for att
fungera, och ocksa nagon som kan kontrollera loggarna och larmen ar det inget man borjar
med, men &r ett bra verktyg att ha da det kan analysera en stor mangd trafik.

4.24 Penetrationstester

Penetrationstester kan goras pa flera olika typer av IT-16sningar. Exempelvis natverk och
applikationer. Det innebér att nagon, oftast utomstaende, identifierarar och hittar sarbarhet-
er i IT-miljon genom att pa ett sakert och kontrollerat sétt simulera en attack. Eftersom den
som utfor testet ska vara opartisk kommer det sannolikt rapporteras fel och atgarder som
intern personal inte sett eller reflekterat over.
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5 Upphandling

Som foretag ar det viktigt att inkludera sékerhet redan i upphandlingsfasen av ett nytt sy-
stem. Det gors via en analys av det faktiska behovet innan upphandlingen genomférs. Om
det finns ett krav pa att data inte far sparas pa servrar i ett specifikt land eller att det maste
vara MFA-inloggning till applikationen, ska detta framga i kravstallnigen. Detta ska da
ocksa galla for samtliga av leverantérens underleverantérer [UPPMYH].

Verksamhetsanalys

Kravstéllning e

Uteslutning

Avtalsskrivning

Implementering Uppféljning

Bild 11 Upphandlingsprocess

5.1 Forberedelser

For att en upphandling ska bli sa bra som mojligt ar det viktigt med forberedelserna. I det
har steget analyseras behoven och om en upphandling verkligen behovs, eller om det gar att
l6sa pa annat satt. For att gora detta behver man satta samman en arbetsgrupp dér alla pa
nagot sitt har en asikt eller anvédndning av det som ska upphandlas. Det som &r viktigt att ta
med i analysen ar:

e Mal och syfte

e Virde och behov
e Nulédge

e Kostnader

Utover att analysera behoven ar det ocksa viktigt att analysera riskerna. Exempel att under-
soka ar:

e Finansiella risker

e Verksamhetspaverkan
e Konsekvenser

o Sannolikhet

5.2 Genomforande

Genomfoérandefasen dr hogt beroende av att en grundlig analys av behovet ar utfort. Séker-
het ska vara en del av processen vid en upphandling och kravstillning. Kraven kan vara
bade funktionella och icke funktionella.
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e Detaljkrav: Detaljerade krav pa hur tjansten ska utforas.

e Funktionskrav: Krav pa funktionalitet. Vad som ska utforas for att na onskat resul-
tat, inte hur nagot ska uppnas.

o Standarder: Standarder kan anvédndas vid upphandling for att det ska bli tydligt
for bade foretaget och leverantoren vad en tjanst ska innehalla.

5.3 Uteslutning

Nar inkomna anbud inkommit &r det dags att utesluta leverantorer. Det ar vitalt att jamfora
anbuden mot de krav som éar stillda i genomférandefasen. Har far inte nya krav stillas utan
uteslutningen far enbart ske med de krav som redan ar satta i tidigare skede.

5.4 Uppfoljning

Nar leverantoren &r vald och avtalet ar skrivet ar det dags for uppféljning, sa man sakerstal-
ler att leverantoren kan leverera det som &r avtalat. Det bor ocksa genomféras regelbundna
uppfoljningar efter implementationen, sa att de fortsatt levererar det som ar avtalat.
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é Kontinuerlig forbattring

ISO27001 later foretag sjalva bestaimma hur och i vilken ordning de ska utforma och imple-
mentera kontinuerlig forbattring. Enda kravet &r att arbetet ar strukturerat och dokumente-
ras. I tidigare versioner av ISO27001 rekommenderades ett processbaserat tillvigagangssatt
for att utfora detta. Denna modell kallas PDCA (Plan-Do-Check-Act). Modellen liknar DE-
VOPS, metoden som anvénds for utveckling och drift, det vill sdga att man kontinuerligt
planerar, testar, implementerar férandringar, utvarderar resultatet/far aterkoppling och se-
dan borjar om cykeln. Se bild 12 for visuell representation.

Bild 12 PDCA cykel

6.1 Plan - Planera

o Skapa ett ramverk for vad som ingar i projektet och dess omfattning

o Definiera foretagets organisation, bade intern och extern

e Identifiera behoven

o Skapa en plan for kontinuerlig férbattring

e Beskriv vad och hur arbetet ska dokumenteras

e Definiera resurser, roller och ansvar

e Gor en riskbedomning av foretagets information och data och vardera dem

o Identifiera och utvardera l6sningar for objekten i riskbedomningen

e GoOr en plan for vad som ska implementeras och nar baserat pa riskbedomningen
o Kommunicera risk- och implementationsplanen med berérande organisationer.

6.2 Do - Gora

o Sikerstill att riskbedomningen och implementationsplanen &r korrekt och gérbar
 Fardigstall dokumentationen

e Péaborja implementeringen av atgarderna i riskbedomningen

o Sakerstall resursers tillganglighet

o Implementera hantering och processer kring sédkerhetsincidenter

o Uppdatera policys
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6.3 Check - Utvardera

Overvaka
Inspektera
Testa
Granska

6.4 Act - Agera

Utkomsten av testningen och granskningen bor granskas av ledningen

Om nagot behdover forandras, sa som risker, miljoer, teknologi, implementation
och/eller dokumentation ska detta goras i detta steg, for att sedan ga tillbaka till
planeringsfasen och pabérja en ny cykel med PDCA.

6.5 Kommunikation

Utover att planera, gora, utvardera och agera, maste ocksd kommunikation ske inom foreta-
get. Rekommendationen for ISO27001 ser ut s& har:

Kommunikationen ska avge en vision av sidkerhetsarbetet. Varfor det ar viktigt, vad
de legala atagandena ar, hur det kommer paverka foretagets verksamhet och hur det
ska fungera nér projektet ar klart.

Kommunikationen ska ske med regelbundna intervaller fran ledningen och nedat i
organisationen. Den har typen av kommunikation bor bli en del av de redan existe-
rande processer for informationsspridning, sa som gruppméten.

Hitta tillvagagangssatt och forum for att fa snabb aterkoppling pa eventuella fel och
brister. Beroende pa foretag kan detta innefatta bade fran interna och externa per-
soner.

Viktiga handelser och annan typ av information bér ga ut i nagon form av offentlig
kanal pa foretaget. Till exempel ett intranat.
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7 ldentifiera, analysera och vardera risker

Det hér &r planeringsfasen i PDCA. I det har steget analyseras risker och sarbarheter for att
sedan fortsitta med gora, utvardera och agera. Det ar av yttersta vikt att arbetet dokumente-
ras och distribueras till berérda personer.

7.1 Roller

For att kunna identifiera, analysera och véardera risker och sarbarheter &r det viktigt att ha
ratt personer med sig i arbetet. Ett effektivt sitt att gora detta ar att skapa en grupp med
personer fran olika delar av organisationen pa foretaget, och pa olika nivaer. Pa stora fore-
tag kan detta dock bli svart och ménga inblandade och da kan det vara littare att ta det or-
ganisation for organisation. Det &r viktigt att ta med aven de delar som inte har ett specifikt
system eller processansvar men som dnda kommer bli paverkade. Till exempel supportper-
sonal. Av egen erfarenhet ar det en grupp som latt kan glommas bort i den har typen av ar-
bete, men som alla vander sig till och forlitar sig pa.

7.2 Identifiera

Det finns manga aspekter att titta pa nir man analyserar och identifierar risker. Har har jag
beskrivit vad ISO27001 rekommenderar.

7.2.1 Verksamhetsanalys

o Informationssiakerhetsarbetet innefattar hela foretaget och dess organisationer. I
verksamhetsanalysen granskar man de faktorer som kan paverka sakerheten. Uto-
ver att granska verksamheten maste man ocksa titta pa de mal man har, hur infra-
strukturen ser ut och vilka risker som finns. De tre punkterna som ska ligga for
grund i arbetet ar:

o Interna intressenter: Vem eller vilka paverkas av informationen och dess tillgangar.
Vilka krav de har pa informationssékerhetsarbetet. Kan vara alla fran VD, systema-
gare, projektledare, supportpersonal eller specifika grupper inom féretaget.

e Interna forutsattningar: Kan vara nistintill vad som helst inom féretaget som pa-
verkar eller paverkas. Exempelvis policys, standarder, processer och system.

o Informationstillgangar: hard- och mjukvara, hemsidor och dokument som paverkas
av forandringen.

7.2.2 Omvarldsanalys
I omvirldsanalysen granskas faktorer utanfor foretaget som kan paverka foretagets kon-
troll. I analysen &r det framfor allt tre punkter att titta pa.

o Externa intressenter: Personer, grupper eller foretag som paverkas eller har krav pa
informationen som hanteras eller utfor sakerhetsarbetet.

Neha Grundstrom 33



Siker IT-Arkitektur

o Externa forutsattningar: Tekniska, exempelvis molntjanster, samhallet, ekonomiska,
politiska och miljoméassiga forutsattningar.

o Rittsliga krav: Lagar och forordningar, myndigheters krav och lokala kommunala
regler.

7.2.3 Risk och sarbarhetsanalyser

Riskanalyser utfors pa system eller processer. Riskerna hittas genom en kreativ men struk-
turerad process, dar riskerna och potentiella hindelser som kan leda till negativa kon-
sekvenser beskrivs. Det kan vara exakt vad som helst. Redan fran start bor ledningen vara
med for att identifiera sarskilt prioriterade risker som paverkar utformningen av arbetet och
sarskilt vilka delar som behover finnas pa plats omgaende.

7.2.4 Acceptanskriterier

Ibland kan forlusten av en sakerhetsrisk vara mindre &n kostnaden att atgirda den och i det
laget ar det viktigt att ha acceptanskriterier. Om det blir en dyr utveckling eller man inte ser
att det ar en risk om det inte ger en viss paverkan pa verksamheten. Det kan vara om det
kostar mindre att underhalla &n att bygga till/bygga nytt. Ett acceptanskriterium kan vara att
risken &dr okej om det kostar foretaget under en viss summa pengar.

7.2.5 Riskbedomning

Nar riskerna och sarbarheterna ar hittade ska man riskbedéma dem. Utifran analysen far
man en lista pa prioriterade atgarder. Riskbedomningen gors oftast med tva utgangspunk-
ter. Sannolikheten for att handelsen intraffar och hur stor konsekvensen blir. Det &ar viktigt
att komma ihag att det inte ar en absolut sanning utan enbart en estimering.

Konsekvens

1 < 50 000 kr
2 50 001 - 100 000 kr
3 100 001 - 200 000 kr
4 200 001 - 400 000 kr

Skadat rykte
5 > 400 001 kr

Skadat rykte

Bild 13 Konsekvensbedomning

Konsekvensen kan vara mer an direkt ekonomisk forlust. Det kan ocksa innebédra minskat
fortroende fran kunder och leverantorer eller eventuell kostnad for vite om man inte upp-
fyller lagkrav. Bild 13 forklarar ekonomisk forlust for de olika konsekvenserna.

Riskbedomningen ska utifran kriterierna konsekvens och sannolikhet och vérderas med
hjalp av en matris. Samtliga kriterier ska vara tydligt definierade sa samtliga risker behovs
likvardigt. I bild 14 nedan finns det fem steg i bade konsekvens och sannolikhet. Om bade
konsekvens och sannolikhet ar hog far den en hog siffra och anses darfor vara kritisk att
atgdrda. Om siffran blir 1ag bor atgdrden hamna langt ner pa prioritetslistan.
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Hur manga kriterier som behovs beror helt pa hur stort foretaget ar. For ett litet foretag kan
det racka med tre steg, lag, mellan och hog, medan f6r medelstort eller stort foretag kan de
behova sju steg.

Konsekvens

Medium

19y3jijouues

2
Lag

1
Mycket
lag

Bild 14 Riskmatris

7.2.6 GAP-analys

En GAP-analys gors for att analysera skillnaden mellan hur sikerheten ser ut nu och det
onskade laget. Gapet kan vara bade stort och litet. Det i sin tur skapar en atgardslista med
punkter som behover forbattras.

7.2.7 Atgardslista och atgardsplan
Efter analysen och varderingen av risker ar utférda och GAP-analysen &r gjord ar det dags
att skapa en atgardslista och atgardsplan.

En atgirdslista ar utfallet av vad som behover goras i det man kommer fram till i GAP-
analysen. Vad behover foretaget gora for att ga fran nuvarande situation till 6nskad situa-
tion. Atgirderna skrivs ner i en lista med prioritet, datum fér utférande och vem som ar an-
svarig.

Atgardsplanen édr som en detaljerad projektplan som visar pa vad som ska utféras nir och
av vem. Det ar viktigt att allokera resurserna som behdvs innan implementeringen pabarjas.
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8 Kontinvitetshantering

Under en attack eller annan typ av kris ar det viktigt att ha en plan fér hur man ska halla
verksamheten fungerande under tiden man loser problemet. Det ar inte alltid nodvandigt att
hela verksamheten ska vara fungerande i dessa lagen utan bara de kritiska delarna. Vilka de
kritiska systemen och processerna &r, ska vara framtagna i identifikations- och analysfasen.
Det ar mycket viktigt att allt dokumenteras sa det &dr nabart f6r samtliga inblandade. Re-
sponsgruppens kontaktuppgifter maste dokumenteras och vara nabar dven utanfoér fore-
tagets natverk da det ar de personer som ska kontaktas vid en eventuell kris.

8.1 Analysera olika scenarion

En kris eller katastrof kan ha flera orsaker och det &ar viktigt att man analyserar olika scen-
arion som kan uppsta och gora en riskanalys baserat pa dessa scenarion. Det kan vara om
man far ransomware, virus eller nagot annat som anses vara ett rimligt scenario. Har ar det
bara att spotta ut sig tankar och scenarion, &ven om de kan ténka sig vara orimliga. Be-
roende pa foretagets storlek kan det behova finnas en eller flera planer for olika delar av
organisationen.

8.2 Nertid

Eftersom alla verksamheter ser annorlunda ut kan olika system ha olika lang nertid innan
det skapar tillracklig stor forlust for foretaget for att anses som kritiskt. Det ar viktigt att
veta hur ldnge ett system kan vara otillgangligt da det har paverkan pa bade kontinuitets-
och krisplanen. Ett system som kan ligga nere en dag behover inte ha en lika snabb respons-
plan som ett system som enbart kan vara otillgingligt i en timme. Det har en paverkan pa
hur systemen ska konfigureras och vilken niva av sédkerhet de behover.

8.3 Responsgrupp och responsplan

Alla system som klassas som kritiska enligt kontinuitetsplanen maste ocksa ha en respons-
grupp om nagonting hiander. Om det finns en extern leverantor som har hela eller delar av
den tekniska kompetensen &r det viktigt att &ven de ar delaktiga i arbetet.

8.3.1 Responsgrupp

Gruppen innefattar alla de som har en roll for att fa systemet att fungera och granska in-
formationen. Det vill sdga att det &r inte enbart tekniker som ska finnas med i en respons-
grupp utan ocksa personal fran verksamheten och en eller flera ledare som kan leda gruppen
under krisen och se till att arbetet flyter pa och att samtliga har det de behover for att utféra
sitt arbete. Det ar ocksa viktigt att ha eventuella reservpersoner med som antingen kan ta
over stafettpinnen vid vila eller om nagon av ordinarie tekniker inte &r tillgéngliga.

8.3.2 Responsplan

Nar en responsgrupp finns maste en plan for hur man ska hantera en kris skapas. Vem ska
gora vad och i vilken ordning. Eftersom det inte a4r mojligt att forutspa hur lange arbetet
kommer fortgd maste man ocksa planera for raster och vila. Det maste skapas handlings-
planer och rutiner med en checklista.
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Det maste finnas en plan for bade hur man far en fortsatt fungerande verksamhet och hur
man under tiden ska l6sa den riktiga krisen. Det kan vara att temporart satta upp en hem-
sida medan man aterstéller miljon som blivit paverkad. Resultatet av accepterad nertid kom-
mer ha paverkan pa responsplanen.

8.3.3 Bevishantering

Det ar viktigt att det finns loggar och annat for att hitta bevis pa att en attack faktiskt har
hant, vad som hént och nér. Det ska sedan ligga som grund for eventuell incidentrapport och
framtida atgarder. Om en polisanmaélan leder till rattegang maste bevis finnas for att styrka
handelsen.

8.3.4 Intern kommunikation

Om ett foretag blir utsatt for en attack och delar eller hela verksamheten blir paverkad pa
ett sadant satt att systemen blir obrukbara maste detta kommuniceras. Oberoende pa hur en
attack sker och hur stor paverkan det har finns det en vikt av att ha en kommunikationsvag
som &r utanfor foretagets interna kommunikationsvagar. Vid en eventuell attack kan de in-
terna kommunikationerna moéjligen vara avlyssnade eller obrukbara.

Om en leverantor ar ansvarig for hela eller delar av systemet inkluderas de har.

8.3.5 Extern kommunikation
Det ar viktigt att eventuella kunder, leverantérer och liknande far veta hur situationen ser
ut vid en kris. Arlighet och transparens &r viktigt och bidrar ofta till 6kat fortroende.

8.3.6 Testa responsplanen

Det ar ocksa viktigt att bade teoretiskt och praktiskt testa planen pa riktigt och se att den
fungerar. Att testa planen i teorin bor goras forst for att sedan utvardera resultatet. Efter det
bor man gora en praktisk 6vning dar man testar allt fran kommunikation till slutférande av
handlingsplanen.

Det rekommenderas att ha en krisévning minst en gang per ar for att uppdatera kunskaperna
och dven ldra ny personal vad som ska ske vid en kris.

I de fall man har en extern leverantor ar det viktigt att testa krisplanen dven med dem for
att sakerstalla att de forstar sin roll.
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9 Saker forvaltning- och utvecklingsprocess

Som namnt tidigare ar sakerhet allas ansvar, vilket betyder att alla i en forvaltning och ut-
vecklingsprocessen maste tanka sidkerhet. Det &r inte hallbart att enbart mjukvaruarkitekten
och/eller systemforvaltaren har det i atanke utan det ska genomsyra hela processen.

9.1 DevSecOps

Plannera

Monitorera o

L

Utveckling

Bild 15 DevSecOps samarbete Bild 16 DevOps flode

DevSecOps ar Devops, men med genomgaende sakerhetstank. DevOps ar en férkortning for
Development Operations och DevSecOps star for Development Security Operations. Det ar
en metod for att utveckling och drift ska arbeta tillsammans i hela livscykeln med forvalt-
ning och utveckling. Utover detta ska det skapa effektivare processer och snabbare driftsatt-
ning av funktionalitet. Kopplat till sdkerhet s& ska sdkerheten vara en del av hela processen
och inte nagot som enbart kontrolleras efter produktionsséttningen.

En av de stora fordelarna med Dev(Sec)Ops jamfort med andra agila metoder &r att det
handlar om kontinuerligt arbete, och att det ska kunna utféras med automatik. Det finns
olika programvaror for att stora delar av flodet ska kunna automatiseras men valdigt fa f6-
retag ar dar idag, men det bor vara ett mal att strava efter for att gora processen snabbare
och enklare.

9.2 Behovsanalys/kravinsamling

Utveckling, oavsett om det ar nyutveckling eller forandring av en befintlig funktion, bérjar
oftast med ett behov hos verksamheten. Redan i behovsanalysen ska man tanka pa sékerhet.
Vad vill anvandaren gora och varfor? Finns det sarbarheter som maste undersékas innan
utvecklingen pabdorjas.
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9.3 Utveckling

9.3.1 Losningsforslag

Innan utvecklingen paborjas ska behovsanalysen vara klar. Personligen ar jag en forespra-
kare for 16sningsforslag som ett satt att ge ett eller flera forslag pa 16sning pa behovet. Dels
for att utvecklarna ska fundera pa en eller flera 16sningar, dels som ett satt att visa pa de
faktiskt forstatt behovet. Sakerhet ska vara en del av forslaget.

Losningsforslaget ska revideras och/eller godkénnas av nagon med 6vergripande ansvar for
att se att alla aspekter ar genomtédnkta och inget glomts bort.

9.3.2 Kodgranskning

Nar koden &r skriven ar det dags for kodgranskning. Det kraver att det finns minst tva per-
soner som kan skriva/lasa koden da det ska goras av nagon annan dn den som skrivit den. I
det laget ar det mojligt att se om nagot missats eller implementerats felaktigt och atgéirda
dem innan de sétts i produktion och skapar riktiga sarbarheter.

9.4 Test

Efter utvecklingen och kodgranskningen é&r slutford ar det dags for systemtestning. I den
basta av viarldar ska systemet testas fran borjan till slut. Vad som ska testas och hur mycket
maste bestimmas gemensamt av forvaltningen/projektet. Oavsett omfattningen maste for-
andringen som gjorts testas.

9.4.1 Systemtest

For att sidkerstilla att det inte gar att gora fel, eller utfora arbetet pa ett felaktigt sitt, ska
aven sadant som inte forvantas fungera testas. Om det finns flera roller i behorighetsstruk-
turen, kan anvéndarna enbart se och gora det de behover eller kan de dven gora sadant de
inte ska ha behorighet till.

Flodestester eller liknande kan med olika programvaror automatiseras. Det ar tester som
kan behova koras for att sakerstélla att de redan befintliga funktionerna i systemet fortfa-
rande fungerar som de ska.

9.4.2 Anvandartest

For att sakerstélla att utvecklingen faktiskt 6verensstimmer med behovet behéver aven an-
vandarna testa funktionaliteten. Aven hir behover anviandarna testa att utfora uppgifter el-
ler knapptryckningar som de inte ska kunna gora, for att sékerstélla att de inte kan utfora
mer dn bestamt.

9.5 Produktionssatining

Nar kravinsamlingen, utvecklingen och testningen ar gjort ar det dags for att produktions-
satta. Om man valt att anvianda CI/CD i utvecklingssteget behover ingen manuellt flytta ko-
den fran en miljo till en annan. Det &r satt att minska antalet fel och snabbare kunna prod-
uktionssétta sin kod. Annars sker detta oftast manuellt av en eller flera utvecklare. Om sa ar
fallet maste funktioner testas igen efter de &r satta i produktion for att sakerstilla funktion-
aliteten.
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9.6 Forvaltning

Aven i en forvaltning dr det viktigt att tinka pa sikerhet men kan enkelt glommas bort da
mycket handlar om att 16sa befintliga problem och det kan i vissa fall behova ga snabbt.

9.6.1 Behorigheter

Som supporttekniker behéver man behorighet till att utfora allt i ett system for att hjélpa
sina kunder vid fel och problem. Det man kan gora ar att bara ge sig sjalv den behorighet
man behover for att gora det specifika testet eller kontrollera en specifik funktion, och sedan
ta bort dem.

Den som inte behover ha tillgang till en viss miljo for sitt arbete, bor inte ha det. Till exempel
behover inte en testare tillgang till produktionsmiljon om deras arbete inte innebér att de
behover arbeta i den miljon.

9.6.2 Temporara Iosningar

Temporara l6sningar, dven kallat workarounds, &r en 16sning man antingen implementerar
for att tillfalligt 16sa ett problem, medan man undersoker och hittar en 16sning pa det fak-
tiska felet. Temporara l6sningar har en dalig vana att bli permanenta. Eftersom dessa 16s-
ningar ofta ar hastigt implementerade &r de sillan genomténkta. Det ar darfor viktigt att
antingen utveckla en riktig 16sning som é&r séker, eller forbattra sdkerheten pa den tempo-
réra l6sningen om den blir permanent. Annars kan det bli en sarbarhetspunkt att 16sa se-
nare.

9.6.3 Systemuppgraderingar

Systemuppgraderingar och patchningar kan latt bli eftersatta i forvaltningsarbetet eftersom
det tar tid och kostar pengar att testa och produktionssiatta nya systemversioner. Av er-
farenhet sker det oftast nér det 16ser ett tekniskt problem och é&r inte en naturlig del av for-
valtningsarbetet, vilket det borde vara. Att halla system uppdaterade ar ett sitt att siker-
stilla att systemen &r sakra.
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10 Slutsatser

Syftet med projektarbetet har varit att undersoka hur foretag kan oka sin sidkerhet. Vilka
steg de behover ta och vad de behover ha i atanke nar de satter upp eller uppdaterar system.
Jag har i denna uppsats lyckas hitta 16sningar pa de flesta problemen i listan med de vanlig-
aste sarbarheterna. Baserat pa informationen i det har dokumentet har jag skapat en siker-
hetstrappa med olika steg for att 6ka sakerheten, som presenteras under rubriken rekom-
mendationer.

10.1 Teknisk, strategisk och operativa forandringar

Som presenterats flertalet ganger tidigare ar tekniska losningar inte det enda som ar viktigt
for att 6ka sin IT-sakerhet. Det spelar nastintill ingen roll hur sikra system ar ur en teknisk
synvinkel f6r om anvandarna inte foljer de regler och processer som finns, kommer ett sikert
system snabbt bli osikert.

Sékerhet &r inte nagot som fixas en gang, och inte igen om nagra ar, utan for att det ska ge
ett virde maste det finnas en langsiktig plan, tydliga processer och operativ support.

Om ett storre sakerhetsarbete utfors tar det lang tid att utféra och &r inget som gors i en
handvéndning utan kan ta allt fran nagra manader till flera ar.

10.2 IT budget

Hur mycket av IT budgeten som ska vigas till IT-sakerhet beror helt pa foretagets verksam-
het och hur stort foretaget 4r. Baserat pa siffror presenterade tidigare kan cirka 4-10 procent
vara ett riktmarke att halla sig till. All kostnad &r inte ren teknisk kostnad utan ocksa stra-
tegiska kostnader, som langsiktig planering och operationella kostnader sa som analyser,
intern utbildning och uppratthalla redan befintliga 16sningar.

10.3 Anvanda 1SO27000 eller inte?

Fordelen med att anvanda sig av ISO27000 for sitt sakerhetsarbete dr att man far en fardig
process att folja, i stillet for att skapa en egen. Standarden ar framtagen for att foretag pa
ett systematiskt sétt ska kunna arbeta med sikerhet. Det &r inte ett krav utan finner man att
ett annat sétt, som fungerar lika bra eller béttre, sa anvand det.

10.4 Ska foretag certifiera sig?

Om foretag ska valja att certifiera sig inom ISO27001 &r upp till dem sjélva. Det &r inte néd-
vandigt men det finns fordelar med att gora det. Beroende pa foretagets verksamhet kan det
vara en konkurrensfoérdel. En form av kvalitetsstampel pa att foretaget tar sitt, och sina kun-
ders sakerhet pa allvar.

Neha Grundstrom 41



Siker IT-Arkitektur

11 Rekommendationer
11.1 Sakerhetstrappa

Just for att forbattringar bor goras i steg har jag skapat en sikerhetstrappa i fem steg med
rekommendationer pa atgarder for att arbeta med sékerhet, och vilka atgarder man kan ut-
fora. bild 17 visar de fem stegen och vad det i stora drag fokuserar pa. Borja pa steg ett och
nar det ar utfort, fortsatt med steg tva och arbeta er uppat i trappan. Vissa steg kan behova
repeteras en eller flera ganger 6ver tid for att kontinuerligt arbeta med sékerhet.

Vad som behover implementeras eller inte beror helt pa hur foretagets verksamhet och stor-
lek. Det som presenteras i detta kapitel ar enbart rekommendationer baserat pa information-
en som presenterats tidigare, fran referenserna och egna erfarenheter.

De forslagen jag gett &r till stor del processbaserade men ocksa nagra tekniska. Aven om
system och tekniska fordndringar ar viktiga har jag valt att inte fokusera pa dessa i saker-
hetstrappan. Anledningen é&r att jag har tagit en generell approach och gett forslag som
kommer paverka hela foretaget, inte specifika system.

Foretag har olika behov och det &r darfor inte nédvéandigt for samtliga foretag att ga igenom
alla fem stegen. Det 4r moijligt att stanna pa vilket steg som helst.

Min rekommendation &r att vélja vilket steg man strévar efter att stanna pa da det finns
forslag pa losningar for "samma problem” i de olika stegen. Forslag i steg 3 kan bli redun-
dant eller meningslos da losningar i steg 4 kan ersétta dessa l16sningar med sakrare teknik,
eller process.

Backup, multi-faktor inloggning och
teknisk implementation

Analysera sarbarheter, utbildning
och tekniska forbéttringar

1 Fokus pa processer, policys,
antivirus och brandv

Bild 17 Sikerhetstrappa steg 1-5
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11.1.1 Steg 1

Bild 18 Sikerhetstrappa steg 1

11.1.1.1 Policys

Med en policy vet alla pa foretaget vilka regler som galler. Vilka krav som finns gallande IT,
sakerhet och andra policys som behdvs for organisationen. Men for att de anstéllda ska veta
detta behover man bestamma vilka typer av policys som ska finnas och dokumentera dessa
och gora dem tillganglig for samtliga pa foretaget.

11.1.1.2 Standarder och riktlinjer

Nar policys finns pa plats ar det dags att skapa standarder och riktlinjer. Beroende pa foretag-
ets storlek kan dessa vara fa eller manga. Ar det bestdmt att man ska anvinda vissa typer av
tjanster eller att man rekommenderar viss typ av programvara for vissa andamal. Skriv ner
dem sa de ar tillgangliga for samtliga som de beror.

11.1.1.3 Anstallning

Att ha tydliga processer vid nyanstallning, byte av roll och avslutning. Det ska vara enkelt att
starta upp en nyanstilld med hard- och mjukvara. Nar nagon byter roll inom foretaget, vem
ansvarar for att personen inte har kvar de gamla behorigheterna och far tillgang till de nya.
Nar nagon slutar, vilka steg behovs ta for att avsluta ett konto och dess behorigheter. Denna
punkt kan bli en stor sarbarhet om den inte utférs och kontrolleras med jamna intervaller.

11.1.1.4 Konton och behérigheter

e Anviandarkonto: Alla anvandare som ska in pa det interna natverket och ska an-
vanda foretagets datorer ska ha ett anvandarkonto. For att en anvandare inte direkt
ska kunna knytas till ett anvindarkonto ska mailadress och anvéndar-id inte vara
densamma.

e Administratorskonto: Samtliga administratorer ska ha ett separat konto som en-
bart anvands for att administrera med. Kontot ska inte anvindas for inloggning pa

datorer eller liknande.

e Servicekonto: Varje server och milj6 ska ha varsitt servicekonto. Det vill siga att
produktion ska ha ett konto och test ett annat och sa vidare.
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o Behorigheter: Behorigheter tilldelas enbart till personer som behéver dem, efter
godkiannande av ansvarig. Beroende pa foretagets storlek &ar det bra om behorighet-
erna ar kopplade till roller. I stéllet for att bestélla 5 olika behorigheter till en ny
anstélld med en specifik roll, bestaller man en roll, som i sin tur har 5 behorigheter
kopplade till sig. Nar en ny person borjar, byter tjanst eller slutar ar det bara att
bestilla/avbestalla rollen. Pa det sattet ar det enklare att sdkerstilla att réatt behorig-
heter blir bestallda/avbestéllda, och att en anstalld inte tar med sig gamla behorig-
heter till en ny roll inom foéretaget.

o Rensning: [SO27002 rekommenderar att rensning av konton och behérigheter ska
ske minst 2 ganger per ar.

11.1.1.5 Lésenord
o Starka l6senord: Skapa en bra l6senordskultur dar anvindare ska ha minst 8 tecken
i sitt l6senord. Administratdrskonton och servicekonton bor ha ldngre 16senord an
vanliga anvandarkonton for att sékerstalla att dessa ar svarare att knécka.

o Losenordsbyte: Losenordsbyte bor inte ske oftare én 90 dagar for att ta hansyn till
den manskliga faktorn. Om lésenordet behover bytas for ofta kan det vara svart for
de anstillda att komma ihag dem, eller de viljer enkla l6senord, eller det varsta av
allt, de skriver ner dem. Om man véljer att ha l16senordskrav pa 12 tecken ar det bra
att inte ha kortare an 90 dagar da det kan bli svart att komma ihag langa och kom-
plexa l6senord.

e Generering av 16senord: Vid skapande av nytt konto eller om en anvidndare glomt
l6senordet ska ett nytt 16senord genereras. Losenordet ska alltid bytas vid néasta in-
loggning. Ingen férutom anvandaren ska veta 16senordet for att minska sarbarhet-
en om nagon kommer dver informationen.

11.1.1.6 Datakopia
o Personlig kopia: Allt som sparas pa datorn ska sakerhetskopieras till en annan plats.
Molntjanster som kopplas till anvindarens inloggning ar vanliga for att sékerstalla
att om datorn gar sonder ska ingen data ga forlorad.

o Server/databaskopia: Data som finns pa servrar och databaser behover sikerhetsko-
pieras for att sékerstilla foretagets funktion &ven om ordinarie harddiskar gar son-
der eller blir paverkade av en attack. Da ar det mojligt att aterstilla informationen
om sa behovs.

11.1.1.7 Brandvagg

En brandvagg ska halla oonskad trafik borta. For basta siakerhet ska man bara 6ppna for de
portar och IP-adresser man vill tillata. Har ar det battre att tdnka Zero-trust, det vill sdga
stang ute allt du inte vill ska komma in eller som du inte litar pa. Det ar battre &n tvéartom,
for det kan vara svart att blockera nagot du inte kénner till.
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11.1.1.8 Antivirus
Samtliga av foretagets datorer bor ha antivirusprogram installerat for att skydda datorn fran

skadlig kod.

11.1.1.9 Vitlista applikationer

Att ha en vitlista pa godkénda applikationer &r ett maste. Pa det séttet vet de anstéllda vilka
applikationer som &ar godkanda att bestilla/installera. Anledningen varfoér man ska ha en
vitlista i stallet for en svartlista ar for att det ar svarare att ha kontroll om man skriver ner
de applikationer som inte ar tillatna, 4n omvéant.

11.1.1.10 Dokumentera tillgdngar och ansvar

Tillgangar som system, processer, information ska finnas dokumenterade och ska vara at-
komlig for samtliga. Det ska finnas som stod for att veta vilken prioritet olika system och
processer har och vem som har ansvaret. I riskanalysen som finns i steg 2 kommer dok-
umentet till nytta.

Tydliga roller och ansvar ar viktigt oavsett om det &r i projekt, forvaltning eller daglig verk-
samhet for att processer ska fungera sa felfritt som mojligt och minska antalet fel som kan
leda till sékerhetsbrister eller konflikter.

11.1.1.11 Rapportering av brister

Det ar viktigt att personalen forstar sitt ansvar, och det ar darfor vésentligt att ha en 6ppen
kultur gillande att se och rapportera sakerhetsbrister. For att pavisa att det ar nagot som tas
pa allvar ar det en fordel om foretaget har ett satt for anvandare att kunna rapportera saker-
hetsbrister.

11.1.1.12 Loggning

Loggning innebar sparbarhet av behorigheter, in- och utloggning, system eller annat som
maste kunna sparas. Oavsett om det galler att samla bevis vid en attack, se felaktiga inlogg-
ningar, kontrollera sparbarhet av behorigheter eller vid felsokning ar loggning viktigt. Med
bra loggning &r det latt att se om nagon gjort nagot felaktigt.

11.1.2 Steg 2

Bild 19 Sikerhetstrappa Steg 2
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11.1.2.1 Simulerad Phishing

Att man inte ska trycka pa okénda lankar eller 6ppna dokument fran okédnda avsidndare kan
tyckas ar kéant for alla men trots det kan det vara en bra idé att ha en simulerad phishing-
attack. Da far man statistik pa hur manga som faktiskt trycker pa lankar och/eller 6ppnar
dokument. Det kan da anvandas for hur man strukturerar interna sakerhetsutbildningar.

11.1.2.2 Intern utbildning

Utover att ha en policy som beskriver vilka regler man har pa foretaget gallande IT och sa-
kerhet ar det ocksa viktigt att ha nagon form av intern utbildning som gar mer in pa djupet
géllande specifika delar av sidkerhet, sd som cybersakerhet. Denna utbildning ska vara obli-
gatorisk for samtliga. Upprepning av utbildningen ar ett maste av flera anledningar. Dels for
att frascha upp minnet pa de anstéllda, dels for att sakerhetsstrategier kan ha dndrats.

11.1.2.3 Kontinverlig uppdatering
For att sakerstélla att system, servrar och databaser ar sikra ar det viktigt att uppgradera
och uppdatera systemen.

11.1.2.4 Identifiera och analysera risker

Innan forbattring eller implementering av sakerhetsatgiarder kan paborjas maste en riskana-
lys goras. I det har steget analysers vilken typ av information och data som ar viktig for {£6-
retaget och hur stor risk det &r att de blir stulna. Om riskanalysen inte utférs kommer det bli
svart att veta vad som ar viktigt for foretaget och var man ska borja sina siakerhetsatgérder.

Acceptanskriterierna ar ocksa viktiga att satta. Med det hittar man nivaer for vad som ar
acceptabelt och inte. Det anvdnds som grund for att veta hur mycket tid, pengar och vilken
teknologi man ska anvanda for att 6ka sékerheten.

GAP-analysen behover ocksa goras i detta steg for att hitta vilka atgarder for att ga fran nu-
varande lage till 6nskat lage.

11.1.2.5 Penetrationstest

Utover att gora en riskanalys kan det vara bra att gora penetrationstest for att hitta fler sar-
barheter. Eftersom detta kan goras pa bade natverk och applikationer kan det vara bra att
koncentrera sig pa natverket och/eller kritiska system. Resultatet kan sedan anvdndas som
en del i riskanalysen.

11.1.2.6 VPN

Nu nir hemarbete ar vanligare ar en VPN viktigare dn nagonsin. PA hemmaplan har de
flesta daligt skydd. De flesta har inte ett langt och krangligt 16senord till sitt natverk eller
annu mindre, en bra brandvagg. Om hemarbete ska godkénnas i storre utstrackning an in-
nan pandemin bor det vara krav pa VPN. Informationen mellan hemmet och foretaget ar da
krypterad och det blir svarare att avlyssna trafiken. Detta ar extra viktigt om de anstillda
hanterar kinslig information, servrar eller natverk.
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11.1.2.7 Kryptering

For att sdkra att information, oavsett om det ar 16senord eller data som sparas eller transport-
eras fran ett system till ett annat ar det viktigt att den ar sdkrad med kryptering for att ing-
en ska kunna anvénda sig av informationen, om den kommer i oratta hander.

11.1.2.8 Multi-faktorinloggning for administratérer

Administratérer som har ett administratorskonto bor ha nagon form av multi-
faktorinloggning pa dessa for att sdkerstélla att réatt person anvinder kontot. Administra-
torskonton ar kénsliga da de kan gora stor skada pa foretaget.

11.1.2.9 NIDS
For att fa en grundlaggande analys och monitorering av natverket ar NIDS ett bra och kost-
nadseffektivt alternativ. Det ar enkelt att sétta upp och ger larm vid suspekt trafik.

11.1.3 Steg 3

Bild 20 Sikerhetstrappa Steg 3

11.1.3.1 Extern datakopia

Utover att ha en sakerhetskopia pa sin data ar det ocksa viktigt att ha data sparad pa annan
plats. Helst lokal sa den inte kan kommas at fran interna néatverket. Om foretaget anvander
en molnldsning och inte har mojlighet att lagra en lokal kopia kan de via sin leverantér ha en
kopia lagrad pa annan ort sa den inte ar atkomlig fran samma plats som den forsta kopian om
det blir nagra problem pa den fysiska platsen eller informationen blir krypterad.

11.1.3.2 Multi-faktor inloggning fér anvandare

Utover att ha 16senord till datorn &ar det bra med nagon form av multi-faktor inloggning for
att den anstallde pa nagot sitt ska verifiera att anvindaren ar den som den utger sig for att
vara. Det ar en utokning fran steg 2 dér det enbart implementeras for administratorskonton.

11.1.3.3 Virtuellt skrivbord

Virtuellt skrivbord har som forklarat tidigare fler anvindningsomraden och i det hir steget
ar det framfor allt tinkt som en miljo for utvecklare och andra administratérer att arbeta
fran i stéllet for att ha administrativa programvaror pa datorn. Den ska enbart vara nabar
med anvéndarens administratorskonto.
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11.1.3.4 Afgc':':rdslisfa och -plan

Nar risker och sarbarheter ar analyserade ar det dags att gora en atgardsplan. Den ska vara
baserad pa atgirdslistan. Atgirdsplanen ska innehélla allt fran listan men hér ska allt finnas
i form av vad som ska goras av vem och datum nir det berdknas vara klart.

11.1.3.5 Implementera atgérder

Hur mycket som behover atgardas beror helt pa foretagets mognadsgrad nar det géller sa-
kerhet men det ar viktigt att sa snart som mojligt paborja arbetet med att implementera at-
garder. Det finns ingen anledning att vanta till nasta arsskifte eller budgetarbete for da ar
risken stor att arbetet inte tas upp igen. Daremot kan detta steg ta lang tid beroende pa hur
manga och komplicerade atgérder som maste atgéardas.

11.1.3.6 Kontinuitetsplan

Samtliga kritiska processer behover en kontinuitetsplan om olyckan dr framme och systemen
gar ner eller blir obrukbara. Kontinuitetsplanen maste analyseras, definieras och dokument-
eras Det ska goras bade en analys av verksamheten, och en krisplan om det varsta hander.

11.1.4 Steg 4

Bild 21 Sikerhetstrappa Steg 4

11.1.4.1 Teoretisk krisévning

Inget foretag onskar att de ska bli utsatt for en cyberattack, men sannolikheten att man na-
gonsin blir utsatt for ett forsok ar stort. Att vara forberedd ar viktigt. Krisplanen beskriver
hur och vem som ska gora vad, vid en eventuell attack och det ar viktigt att 6va for att se
om krisplanen haller. Vem som har vilken roll och hur detta ska ga till vdga i teorin ska vara
planerat redan i siakerhetsarbetet i steg 3.

11.1.4.2 Hoppserver

For att fa atkomst till servrar bor man sitta upp en hoppserver som administratorer ansluter
till, for att darifran ansluta till den server man vill ansluta till. Det ir ett sikrare sitt att an-
sluta sig till servrar da det ligger segregerat fran servrarna och agerar som ett mellanlager.

11.1.4.3 SIEM

For att fa bra loggning pa hela nétverket och dess delar ar SIEM ett bra verktyg. Det ar mer
avancerat att satta upp dn NIDS men har bra monitorering for att upptacka felaktigheter
och eventuella attacker.
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11.1.5 Steg 5

Bild 22 Sikerhetstrappa Steg 5

11.1.5.1 Praktisk krisovning
Alla som arbetat med kritiska incidenter vet att det sallan &r kontrollerat for det finns ingen
plan for hur det ska ga till nar det hander. For att inte alla ska virra runt som yra héns nar
det blir skarpt lage ar en krisdvning ett maste. Vem som har vilken roll och hur detta ska ga
till vdga i teorin ska vara planerat redan i sakerhetsarbetet i steg 3 och testat i steg 4. Nu ska
det testas pa riktigt, i praktiken.

11.1.5.2 Ta hjdlp av etiska hackare

I steg 2 rekommenderade jag att ha hjéalp av en penetrationstestare for att hitta sarbarheter i
IT-systemen. Det finns ocksa andra satt att fa hjalp av etiska hackare. Allt fler foretag an-
nonserar ut att etiska hackare far forsoka hacka dem och om de hittar sarbarheter och rap-
porterar dem far de en viss ersittning. Det kan vara ett bra sétt att fa kunniga hackares
hjalp utan att anstélla nagon.
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12 Diskussion

Innan uppsatsen paborjades hade jag en hyfsat tydlig bild av hur sikerhetstrappan skulle se
ut, men nar jag kom till den delen av uppsatsen blev det svarare &n jag forst trott. Konkur-
rensen om vad som skulle komma pa steg 1 och 2 blev storre én jag forst trott och steg 3,4,5
blev svarare att vardera jamte varandra.

Fran borjan var tanken att den skulle innehalla ungefar 60 procent teknik och 40 procent
processer. Efter att ha last om ISO27000 och last om informationssakerhet pa internet och i
bocker insag jag att processer stod for merparten av arbetet. Sa i stillet blev utfallet ungefar
30 procent teknik och 70 procent processer.

Planen var att intervjua personer som arbetar med sédkerhet men det visade sig vara svarare
an jag trott att fa personer att stilla upp. Daremot ar jag 6vertygad att det hade varit ett bra
satt att fa mer insikt i arbetet.

En forhoppning jag hade nir jag borjade arbetet var att ha fler exempel pa tillvagagangssatt
men pa grund av tidsbrist och bortfall av intervjuer blev utfallet inte sa.

Uppsatsen blev ungeféar 30 procent ldngre &n jag forst berdknat men da det var flera delar
jag insag behovdes, for att uppsatsen skulle bli komplett, valde jag att skriva allt jag tyckte
var viktigt. Fler ord innebar ocksa mer tid som behovdes for att slutfora arbetet, vilket for-
hoppningsvis inte har sdnkt kvalitén pa arbetet i sin helhet.

Det finns delar sa som riskanalys, kontinuitetsplan och responsplan som jag velat undersoka
mer men efter att ha last flertalet bocker och artiklar om dmnena insag jag att enda séttet att

faktiskt fa battre forstaelse for det 4r genom att praktiskt gora arbetet.

I slutdnden ar jag ndjd med det resultat jag astadkommit pa den tid jag haft och med den
kunskapsniva jag hade nar arbetet paborjades.
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